Sé inteligente, Manténlo Seguro

SMARTKEEPER
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en el sector Financiero

Instituciones Financieras
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en los lugares de trabajo
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Empresas
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en tecnologias de la

informacion
Procesamiento de datos




Simple
pero efectivo

Un empleado descuidado inserta un USB personal
en el trabajo, un cable es conectado para cargar un
teléfono inteligente, una memoria robada o un
puerto de datos desatendido...

Las principales violaciones y amenazas a la seguri-

dad vienen de usuarios ocasionales. Bloquee los puertos de red

Una sola violacion de datos o una infeccion de

malware, va sea intencional o no, puede causar
danos catastréficos. Tome medidas preventivas
para prohibir la interferencia, las amenazas y la
contaminacion

gueé NO Se usan con
RJ45 Port Locks

Asegure los cables ethernet
en sus puertos de la red con

LAN Cable Locks



Bloguee los puertos
NO usados con

USB Port Locks

Inmovilice los dispositivos
USB en uso con

USB Cable Locks

Cuide los datos
Importantes con

Lockable Flash Drives
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Productos SMARTKEEPER ESSENTIAL

Lock Key

Basic

USB Port Lock RJ45 Port Lock
USB Cable Lock LAN Cable Lock

Keyboard | Mouse Lock © Network Module Lock

Lockable Flash Drive 4P - 8P -12P
Serial - DVI - Parallel

Smart Data Blocker Port Lock

Lock Key

USB-B Port Lock SD Port Lock
USB-C Port Lock CF Port Lock
Mini USB-B Port Lock RJ11 Port Lock
Micro USB-B Port Lock

DisplayPort Lock

Mini DisplayPort Lock

I

PC Lock
Laptop Lock

USB Closing Lock
Mouse Holder
RJ45 Dust Cover



Descripcidon y Beneficios

SMARTKEEPER

E S S E N T
Para proteger tu informacion personal

Para proteger tu informacién personal.

Antes estaba disponible solo para las empresas,

pero ahora el portafolio de Smart Keeper jesta
disponible para el publico en general!

Beneficios en Seguridad

Los productos de Smart Keeper son la
primera linea de defensa efectiva en

contra de la violacion de datos o la infeccion
del Sistema.

» Protéjase contra la violacion de datos causados por
medios portatiles o removibles.

* Protéjase del robo de datos o la infeccion del sistema
blogueando los accesos sin autorizacion a los puertos.

* Proporcione un elemento visual disuasivo

* Protéjase de las interacciones no autorizadas por

* parte de personas externas.

* Protéjase del robo en ambientes publicos.

Ciberseguridad fisica

Soluciones mecanicas que no interactuan

con el software o los components eléctricos.

* Facil instalacion y mantenimiento.

* No requieren de actualizaciones.

* Barato de implementar

* Independiente del software de seguridad

* Una aplicacion efectiva cuando no se puede usar algun
software de seguridad.

K /1 Escalibilidad

z Un Seguro puede ser usado para un
amplio rango de soluciones.

* ¢Qué pasa con los otros dispositivos en uso cuando
los puertos USB estan blogueados? éQué pasa si se
requiere usar un Puerto USB blogueado?
¢Hay alguna forma de controlar multiples puertos USB?
¢Se pueden bloquear también los puertos para otros
dispositivos?
* Proporciona una linea completa de seguridad fisica
para diferentes tipos de puertos.
* Inmovilice memorias USB y cables de la red
Prevenga el robo de laptops, PCs y components internos
* Es una solucion sencilla, de facil instalacion y mantenimiento
* Reduzca el riesgo mientras ahorra dinero

Soluciones fisicas de seguridad en las
qgue puede confiar

Jb'z | Caracteristicas

» Escalabilidad: Amplia variedad de productos
(27 diferentes)

» Hasta 7 codigos de color

* Una sola llave puede desbloquear o abrir varias
soluciones.

* Facil de usar y duradero

* El Unico portafolio completo de soluciones fisicas de
seguridad en el mercado.

S)ljauag  MaIAIBAQ



Cabeza de llave

Lock Key Basic

19.40mm x 13.50mm x 112.80mm | 14g
0.76in x 0.53in x 4.44in | 0.490z
Cuerpo

Codigos de color

OO0000 @

Las llaves y los seguros tienen sus
codigos de color. Existen 7 codigos diferentes.

La llave funciona con los seguros del
mismo codigo de color.

Boton

Cubierta

Modo de insercion Modo de recuperacion Llave cerrada

[

Dispositivos compatibles

USB Port Lock Keyboard |Mouse Lock

D

USB Cable Lock Lockable Flash drive

Smart Data Blocker RJ45 Port Lock

LAN Cable Lock

Requieren
USB Port Locks

Network Module Lock
12-Port

DVI Port Lock Parallel Port Lock

\




Seguridad Fisica USB

USB Type A

USB Port Lock

ULO3

12.3x 4.6 x10mm | 1g
0.48 x 0.18 x 0.39in | 0.040z

Pattern

Es un dispositivo de ciberseguridad fisica
para prevenir accesos sin autorizacion

a los puertos

USB. Se instala manualmente.
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USB Type A

Keyboard | Mouse Lock
UMO3

46.6 x 231x50.2mm | 429
1.83x0.91%x1.98in | 1.480z

Pattern

Es un dispositivo de ciberseguridad fisica
para evitar que se desconecten sin
autorizacion dispositivos USB como el
teclado o el mouse.

Importante: la instalacion solo es possible
cuando los puertos USB estan conectados
de forma horizontal o vertical.
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USB Type A

USB Cable Lock

LKO3

16.2 x 16 x 40.9mm | 10g
0.64 x 0.63 x1.617in | 0.350z

Pattern

Es un dispositivo de ciberseguridad fisica para
eliminar la posibilidad de desconectar memorias
USB en uso.

Si el conector de la cabeza del cable es muy
grande para la cubierta, se puede instalar sin ésta.
(Cuando se instala sin la cubierta, el cable puede
desconectarse, pero no puede volverse a conectar
a menos que se abra con la llave).
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Seguridad Fisica USB

Seguridad fisica para otros puertos

USB Type A

Lockable Flash Drive

OMO3

17 x9x36.7mm | 8g | 32GB
0.67 x 0.35x1.44in| 0.280z | 32GB

Pattern

Se trata de una memoria USB que puede
asegurarse a un Puerto USB para prevenir que
sea desconectada sin autorizacion.

Para remover la USB del Puerto se

necesita la llave.

USB Type A

Smart Data Blocker
UCLO3

16.2 x 16 x 40.9mm | 10g
0.64 x 0.63 x1.67in | 0.350z

Pattern

Es un dispositivo de ciberseguridad

fisica para que bloquea la conexidon de datos
en un Puerto USB, pero permite que se use
para cargar baterias de dispositivos.

Requerido USB Port Locks

DB-9 DVI Parallel
Rs232(COM) (DVI-1/DVI-D) (DB-25)

Serial - DVI - Parallel Port Lock

CSK-SPL10 | CSK-DL10 | CSK-PL10
Serial Port Lock | 34.2x121 x17.6mm|5.59
1.35 x0.48 x 0.69in | 0.190z

| 41.6 x 121 x17.6mm | 6.59
1.64 x0.48 x 0.69in | 0.230z

Parallel Port Lock | 56.2x 121 x 17.6mm | 8.2g
221 x0.48 x 0.69in | 0.290z

DVI Port Lock

Dispositivos de ciberseguridad fisica que
previenen el acceso no autorizado a los puertos
seriales (DB-9), a los puertos de video

DVI o a los puertos paralelos (DB25).




Seguridad fisica de la red

(72
Requerido los seguros de Puerto USB. '8
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Ethernet Ethernet 4 Ethernet =
RJ-45 RJ-45 Cable RJ-45 Cable -
(o]
0
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RJ45 Port Lock LAN Cable Lock Network Module Lock 4P - 8P - 12P 5
NLO3 NCO3 CSK-NM10/P4 | CSK-NM10/P8 | CSK-NM10/P12 o
1.7 x 9.6 x11.5mm | 0.7g 13.9 x 22.45 x15.9mm | 2.69 4P | 57.6 x 20.7 x 20mm | 13.69 3
0.46 x 0.38 x 0.45in | 0.020z 0.55x 0.88 x 0.63in | 0.090z 2.27 x0.81 x 0.79in | 0.480z a
8P |59.7x39 x30mm |269
- - 2.35x1.54 x118in  |0.920z
Pattern Pattern 12P| 87.7 x 39 x 30mm | 35.1g
‘ . . ‘ . . . . ‘ . ' ‘ 3.45x1.54 x118in |1.240z
Dispositivo de ciberseguridad fisica que previene Dispositivo de ciberseguridad fisica que Dispositivo de ciberseguridad fisica que aseguran
conexiones no autorizadas a traves de un Puerto  mantiene el cable de ethernet en su puerto, s un grupo de cables en sus respectivos puertos,
libre de ethernet. Sencillo de instalar iendo necesaria la llave para poder removerlo. oreviniendo que sean removidos sin autorizacion.

manualmente y esta disefado para que quede
asegurado dentro del Puerto de red.




o Cabeza de llave

Lock Key Mini

19.20mm x 7.40mm x 92.61mm | 8.5¢g
0.76in x 0.29in x 3.65in | 0.300z

. s Cuerpo
Codigos de color
Boton
Las llaves y los seguros tienen un Codigo de color.
Existen 3 diferentes. La llave funciona con los seguros
del mismo Codigo de color.
Cubierta e
e Tapa de la
Cubierta

Llave cerrada

Modo de recuperacion

Modo de insercion

-

Dispositivos compatibles

USB-B Port Lock USB-C Port Lock

O &

Mini USB-B Port Lock Micro USB-B Port Lock

DisplayPort Lock Mini DisplayPort Lock

CF Port Lock

RJ1 Port Lock




USB seguridad fisica

N

4

USB Type B

USB-B Port Lock

BLO4

8.4 x72x85mm]|0.29
0.38 x 0.28 x 0.38in | 0.01o0z

Pattern

Dispositivo de ciberseguridad fisica que
previene el acceso no autorizado de
dispositivos mediante el bloqueo del los
puertos USB-B libres.

Instalacidon manual sencilla.

/\ CAUTION /A

USB Type C

USB-C Port Lock

CLO4

8.3x25x6mm |0.29
0.33x 0.10 x 0.24in | 0.0loz

Pattern

Dispositivo de ciberseguridad fisica que
previene el acceso no autorizado de
dispositivos mediante el blogueo del los
puertos USB-C libres.

Instalacion manual sencilla.

=/

Mini USB-B

Mini USB-B Port Lock

ULO4

6.7 x 3.05x 5.35mm | O.1g
0.26 x 0.12 x 0.21in | 0.0loz

Pattern

Dispositivo de ciberseguridad fisica que
previene el acceso no autorizado de
dispositivos mediante el bloqueo del los
puertos mini USB-B libres.

Instalacion manual sencilla.
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USB seguridad fisica

Seguridad fisica para el Puerto de monitor

Micro USB-B

Micro USB-B Port Lock

MULO4

6.85x1.79 x 3.5mm | O.1g
0.26 x1.79x0.14 | 0.0loz

Pattern

Dispositivo de ciberseguridad fisica que
previene el acceso no autorizado de
dispositivos mediante el blogueo de los
puertos micro USB-B libres

Instalacion manual sencilla.

(1

DP
(DisplayPort)

DisplayPort Lock

DLO4

16 X 4.7 X86mm|0.3g
0.63x0.19x 0.34 ] 0.0loz

Pattern

Dispositivo de ciberseguridad fisica que
previene la conexidon de monitores no
autorizados en los puertos libres.
Instalacidon manual sencilla.

Mini DP
(DisplayPort)

Mini DisplayPort Lock

MDO0O4

74 x 4.4 x5mm|0.1g
0.29 x 0.17 x 0.20in | 0.000z

Pattern

Dispositivo de ciberseguridad fisica que
previene la conexion de mini monitores no
autorizados en los puertos libres.
Instalacion manual sencilla.




Seguridad fisica del Puerto SD Seguridad fisica del Puerto de comunicaciones

SD Card Slot CF Card Slot .
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(Secure Digital) (CompactFlash) RJN
SD Port Lock CF Port Lock RJ11 Port Lock
SD04 CFO4 MNLO4
24 X 2.3 X 21.5mm | 1.5g 425%x 4.6 x 2Imm | 39 9.4 x10.5 x10.9mm | 0.5¢g
0.94 x 0.09 x 0.85in | 0.050z 1.67 x 018 x 0.83in | 0.110z 0.37 x 0.41x 0.43in | 0.020z
Pattern Pattern Pattern
Dispositivo de ciberseguridad fisica que Dispositivo de ciberseguridad fisica que Dispositivo de ciberseguridgd fisica que
bloguea los puertos SD (Secure Digital) bloguea los puertos CF (Compact Flash), bloguea los puertos RJ11 abiertos evitando
previniendo el acceso sin autorizacion. evitando el acceso no autorizado. el acceso sin autorizacion.




- Dispositivo antirobo

Previenen los robos de laptops, 7 A | | | |
PCsy components internos. gl o | |




Dispositivo antirobo
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Desktop USB Type A Laptop
PC Lock(Combination) Laptop Lock(Combination)
CSK-SLDO1 CSK-LLDO1
19.3 x 50.1x 54.3mm | 91g 16 x 22.7 x 54.5mm | 629
0.76 x1.91x 2.14in | 3.210z 0.63x 0.89 x 2.15in | 2190z
Cable | 2m X 3mm | 799 Cable | 2m X 3mm | 79g
| 78.7 x 0.12in | 2.790z | 78.7 x 0.12in | 2.790z
PC Lock(Combination) es un dispositivo disefado para evitar Dispositivo antirobot para laptop que se
la apertura del panel lateral de una computadora, protegiendo puede instalar en un Puerto USB tipo A para
los components internos y la computadora de ayudar a mantener la laptop asegurada
manipulacion no autorizada o robo. a una mesa o escritorio.
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Dispositivos sin llave

USB Type A

USB Closing Lock

CSK-PCO1

124 X 4.6 X10mm | 1g
0.49 x 0.18 x 0.39in | 0.0407

Dispositivo de ciberseguridad fisica para
bloquear de forma permanente el acceso

a un Puerto USB.

Una vez instalado, el dispositivo no puede ser
removido.

Facil instalacion manual.

Ethernet
RJ-45

RJA45 Dust Cover

DC

13.7 x 1.3 x 16mm | 0.89
0.54 x 0.44 x 0.63in | 0.030z

Cubierta para evitar que entren
polvo y suciedad a los puertos
RJ45 de red libres.

4-1 | = ‘-l-l.r‘-’dl

g
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Desktop

Mouse Holder
MHO1

74.5 x 411 x 67.9mm | 259
293 x1.62 x2.67in|0.880z

Color

Soporte de almacenamiento
mountable para mouse.




El amanecer de una nueva era en Soluciones fisicas de ciberseguridad

SMARTKEEPER

E S S E N T




Aplicacion por Dispositivo .

Posterior de una e
Laptop computadora de escritorio
—— USB Port Lock —=o Serial - DVI - Parallel Port Lock
—o USB Cable Lock —=o DisplayPort Lock
——eo Lockable Flash Drive —e USB Port Lock
——e Smart Data Blocker e Keyboard | Mouse Lock
—eo USB-C Port Lock —e USB Cable Lock

—o SD Port Lock —e Lockable Flash Drive

—e Mini DisplayPort Lock —e Smart Data Blocker

—e Laptop Lock (Combination) ¢ PC Lock (Combination)

SMARTKEEPER
E S S E N T I A L




Frente de una

computadora de escritorio

—eo SD Port Lock

—eo CF Port Lock

—e USB Port Lock

—e Keyboard | Mouse Lock
—e USB Cable Lock

—eo Lockable Flash Drive
—e Smart Data Blocker

Otros Dispositivos

e Smart Phone (Micro USB-B Port Lock)

e Digital Camera (Mini USB-B Port Lock)

e External Hard Drive (Mini USB-B Port Lock)

e Network Access Server(NAS) (RJ45 Port Lock)

Switch de red o médulo de red
— o RJ45 Port Lock
— o LAN Cable Lock
— o Network Module Lock 4P - 8P - 12P
— o RJ45 Dust Cover




Comxi World LLC

P.O. Box 2851
Glen Allen, VA 23058, USA

Tel: +1 804-299-5234
Email: info@comxiworld.com




